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1

Introducao

Embora todas as organizagdes no ambiente atual possam ter procedimentos e politicas de
seguranca cibernética no local, os padroes podem variar de organizagao para organizagao com
base em muitos fatores, como tamanho, regiao e setor.

Em fevereiro de 2014, o National Institute of Standards and Technology (NIST) introduziu a
Cyber Security Framework. Essa estrutura é baseada na Executive Order 13636 e foi criada
utilizando as normas, diretrizes e melhores praticas existentes. Ela foi desenvolvida
especificamente para reduzir riscos cibernéticos a infraestruturas criticas e seus dispositivos e
dados conectados a rede. Essa estrutura estd projetada para ajudar as organizacdes a
entender riscos de seguranca cibernética externos e internos e é aplicavel a organizacdes de
qualquer porte categorizadas entre a Camada 1 (Parcial) e a Camada 4 (Adaptavel).

Este documento educativo foi escrito para auxiliar integradores a solidificar produtos de video

IP da Bosch para melhor aderirem a politicas e procedimentos de seguranca de rede

existentes de seus clientes.

Este guia abordara:

— Informacdes criticas sobre os recursos e os fundamentos dos dispositivos de video IP da
Bosch

—  Recursos especificos que podem ser modificados ou desativados

— Recursos especificos que podem ser ativados e utilizados

—  Praticas recomendadas, uma vez que estejam relacionadas a sistemas de video e
seguranca

Este guia tera como foco principal a utilizacdo do Bosch Configuration Manager para executar

as configuracdes discutidas. Na maioria dos casos, todas as configuracdes podem ser

executadas utilizando o Bosch Video Management System Configuration Client, o Bosch

Configuration Manager e a interface da Web integrada de um dispositivo de video.
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2

Dispositivos de video IP da Bosch

Os produtos de video IP estdo se tornando comuns no ambiente de rede atualmente e, assim
como ocorre com qualquer dispositivo IP inserido em uma rede, administradores de Tl e
gerentes de seguranca tém o direito de saber a verdadeira extensdo do conjunto de recursos e
das capacidades de um dispositivo.

Ao lidar com dispositivos de video IP da Bosch, a primeira linha de protecao do usuario sao os
préprios dispositivos. Os codificadores e as cameras da Bosch sao fabricados em um
ambiente seguro e controlado, continuamente fiscalizado. Os dispositivos podem ser gravados
somente por meio de um carregamento valido de firmware, o qual é especifico para uma série
de hardware e chipset.

A maioria dos dispositivos de video IP da Bosch é fornecida com um chip de seguranca interno
que fornece funcionalidade semelhante aos SmartCards criptograficos e com o chamado
Trusted Platform Module ou TPM para abreviar. Esse chip funciona como uma seguranca para
dados criticos, protegendo certificados, chaves, licencas contra o acesso nao autorizado
mesmo quando a camera esta fisicamente aberta para obter acesso.

Os dispositivos de video IP da Bosch foram submetidos a mais de 30.000 (trinta mil) testes de
vulnerabilidade e penetracdo executados por fornecedores de seguranca independentes. Até o
momento, ndo houve ataque cibernético bem-sucedido em um dispositivo adequadamente
protegido.

2017.07 |V 1.0 | DOC

Bosch Sicherheitssysteme GmbH



Guia de seguranca de dados e video IP da Bosch Atribuicao de enderecos IP | pt-BR 7

3 Atribuicao de enderecos IP

Todos os dispositivos de video IP da Bosch sdo atualmente fornecidos em um estado padréo
de fabrica prontos para aceitar um endereco IP DHCP.

Se nenhum servidor DHCP estiver disponivel na rede ativa em que um dispositivo é
implantado, o dispositivo aplicard automaticamente, se estiver executando o firmware 6.32 ou
superior, um link/endereco local fora da faixa de 169.254.1.0 a 169.254.254.255 ou
169.254.0.0/16.

Com firmware anterior, o dispositivo atribuira o endereco IP padrao 192.168.0.1 a ele mesmo.
Existem varias ferramentas que podem ser usadas para executar a atribuicao de Endereco IP
aos dispositivos de video IP da Bosch, incluindo:

-  Auxiliar de IP

—  Bosch Configuration Manager

—  Bosch Video Management System Configuration Client

—  Bosch Video Management System Configuration Wizard

Todas as ferramentas de software fornecem a opcao de atribuir um endereco I1Pv4 estatico
Unico, bem como uma faixa de enderecos IPv4 para varios dispositivos simultaneamente. Isso
inclui mascara de sub-rede e enderecamento padrao de gateway.

Todos os enderecos IPv4 e valores de mascara de sub-rede precisam ser inseridos na assim-
chamada "notagado de ponto decimal".

Nota!
Dica de seguranca de dados n° 1

Uma das primeiras etapas na limitagao das possibilidades de ataques cibernéticos internos
em uma rede, executados por dispositivos de rede ndo autorizados conectados localmente, é
restringir os enderecos IP disponiveis ndo utilizados. Isso é feito usando o IPAM, ou IP
Address Management, juntamente com a sub-rede da faixa de enderecos IP que serd usada.

mud o

Divisdo em sub-redes é o ato de emprestar bits da parte principal (host) de um endereco IP
para dividir uma rede grande em varias redes menores. Quanto mais bits vocé emprestar, mais
redes podera criar, mas cada rede sera compativel com menos enderecos do host.

Sufixo Hosts CIDR Emprestado Binario

.255 1 /32 0 A1111111
254 2 /31 1 11111110
.252 4 /30 2 .11111100
.248 8 /29 3 .11111000
.240 16 /28 4 .11110000
224 32 /27 5 .11100000
.192 64 /26 6 .11000000
.128 128 /25 7 .10000000
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Desde 1993, a Internet Engineering Task Force (IETF) introduziu um novo conceito de

alocagao de blocos de endereco IPv4 de uma maneira mais flexivel do que era usada na antiga
arquitetura de enderecamento de "rede classful”
Inter-Domain Routing” (CIDR) e também é usado com enderecos IPv6.

. O novo método é denominado “Classless

As redes classful IPv4 sdo designadas como Classes A, B e C, com bits de nimero de rede 8,
16 e 24, respectivamente, e a Classe D que é usada para enderecamento multicast.

Exemplo:

Para que seja um exemplo de facil compreensdo, usaremos um cenario de endereco de Classe
C. A mascara padrao de sub-rede de um endereco de Classe C é 255.255.255.0.
Tecnicamente, nenhuma divisdo de sub-rede foi feita para essa mascara, portanto o ultimo
octeto inteiro esta disponivel para o enderecamento de host valido. A medida que
emprestamos bits do endereco de host, temos as seguintes opcdes possiveis de mascara no
ultimo octeto:

.128, .192, .224, .240, .248 e .252.

Se utilizar a mascara de sub-rede 255.255.255.240 (4 bits), estaremos criando 16 redes
menores que oferecem suporte a 14 enderecos de hosts por sub-rede.
— ID da sub-rede 0:
faixa de enderecgos de host 192.168.1.1 a 192.168.1.14. Endereco de broadcast
192.168.1.15
— ID da sub-rede 16:
faixa de enderecos de host 192.168.1.17 a 192.168.1.30. Endereco de broadcast
192.168.1.31
— IDs de sub-rede: 32, 64, 96, etc.

Para redes maiores, podera ser necessaria a proxima rede Classe B maior ou um bloco CIDR
apropriado podera ser definido.

Exemplo:

Antes de implantar sua rede de seguranca por video, execute um calculo simples de quantos
dispositivos IP serdao necessarios na rede, a fim de incluir espaco para crescimento futuro:

— 20 estacoes de trabalho de video

- 1 servidor central

- 1 servidor VRM

— 15 matrizes de armazenamento iSCSI

- 305 cameras IP

Total = 342 enderecos IP necessarios

Levando em consideragao o numero calculado de 342 enderecos IP, precisamos, no minimo,
de um esquema de endereco IP de Classe B para acomodar esses varios enderecgos IP. O uso
da mascara de sub-rede Classe B padrao de 255.255.0.0 permite que 65.534 enderecos IP
disponiveis sejam usados na rede.

Como alternativa, a rede pode ser planejada usando um bloco CIDR com 23 bits usados como
prefixo, fornecendo um espaco de 512 enderecos, respectivamente, 510 hosts.

Ao dividir uma rede grande em partes menores, simplesmente dividindo a rede ou
especificando um bloco CIDR, vocé pode reduzir este risco.
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Exemplo:

Padrao

Dividido em redes

Faixa de enderecos IP

172.16.0.0 - 172.16.255.255

172.16.8.0 - 172.16.9.255

Mascara de sub-rede

255.255.0.0

255.255.254.0

Notacao CIDR

172.16.0.0/16

172.16.8.0/23

Numero de sub-redes 1 128
Numero de hosts 65.534 510
Enderecos excedentes |[65.192 168

3.1 Gerenciamento do DHCP

O IPAM pode utilizar o DHCP como uma poderosa ferramenta no controle e no uso de
enderecos IP em seu ambiente. O DHCP pode ser configurado para utilizar um escopo
especifico de enderecos IP. Ele também pode ser configurado para excluir uma faixa de
enderecos.

Se estiver utilizando o DHCP, sera melhor, ao implantar dispositivos de video, configurar
reservas de enderecos que ndao expiram com base no endereco MAC de cada dispositivo.

few Reservation G|

Provide information for a reserved client.
Feseivation name: |Cam 2
IP address: |192.1sa. 1.20
MAC address: [nnm-a:-‘-rc-m £3
Description: [P 7000
Suppoited types

" Both

* DHCP

" BOOTP

| Add I Close
Nota!

Dica de seguranca de dados n° 2

Mesmo antes de usar o IP Address Management para rastrear o uso de enderecos IP, uma
pratica recomendada de gerenciamento de rede é limitar o acesso a rede por meio da
seguranca de porta em switches de borda, por exemplo, somente um endereco MAC
especifico pode acessar por meio de uma porta especifica.

mud @
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4

Contas de usuario e senhas

Todos os dispositivos de video IP da Bosch sao fornecidos com trés contas de usuario
integradas:
- live
Essa conta de usudrio padrdao permite acesso apenas a streaming de video ao vivo.
- user
Essa conta de usudrio mais avancada permite acesso a video ao vivo e gravado, bem
como controles de camera, como o controle PTZ.
Essa conta nao permite acesso a definicdes de configuracao.
- service
Essa conta de administrador fornece acesso a todos os menus e defini¢cdes de
configuracao do dispositivo.

Por padrao, ndo ha senhas atribuidas a nenhuma das contas de usuario. A atribuicdo de senha
é uma etapa critica na protecao de qualquer dispositivo de rede. E veementemente
recomendavel que sejam atribuidas senhas a todos os dispositivos de video em rede
instalados.

md 0

Nota!

Com a versao de firmware 6.30, o gerenciamento de usuario foi aprimorado para mais
flexibilidade, a fim de permitir outros usuarios e nomes de usuario com as proprias senhas.
Os niveis de conta antigos agora representam os niveis de grupo de usuarios.

Com a versao de firmware 6.32, foi introduzida uma politica de senha mais restrita (para
obter mais detalhes, consulte Pdgina da Web do dispositivo, Pagina 11).

4.1

Aplicacao de senhas

As senhas podem ser atribuidas de varias maneiras, dependendo do tamanho do sistema de
seguranca por video e do software em uso. Em instalacdes menores que consistem em apenas
algumas poucas cameras, as senhas podem ser definidas utilizando a pagina da Web do
dispositivo, uma vez que ela oferece suporte conveniente a configuracao de varios dispositivos
simultaneamente e a um assistente de configuracao, ou um Bosch Configuration Manager.

md 0

Nota!

Dica de seguranca de dados n° 3

Conforme informado anteriormente, a protecado por senha é critica ao proteger dados de
possiveis ataques cibernéticos. Isso se aplica a todos os dispositivos de rede em sua
infraestrutura completa de seguranca. A maioria das organizacdes ja tem politicas de senha
forte definidas, mas se vocé estiver trabalhando com uma nova instalacdo sem politicas
definidas, a seguir estdo descritas algumas praticas recomendadas ao implementar a
protecdo por senha:

- As senhas devem ter entre 8 e 12 caracteres.

- As senhas devem conter letras maiusculas e minusculas.

- As senhas devem conter pelo menos um caractere especial.

- As senhas devem conter pelo menos um digito.

Exemplo:

O uso da frase secreta "to be or not to be" e de nossas regras basicas para geracao de senha
adequada.

- 2beOrnOt!tOBe
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mud @

Nota!

Existem algumas restricdes para o uso de caracteres especiais, como: ‘@’, '&', '<', '>', *’, em
senhas devido a seus significados dedicados em XML e outras linguagens de marcagao.
Embora a interface da Web aceitara esses caracteres, outros softwares de configuragcao e
gerenciamento poderao recusar a aceitacao.

4.2

Pagina da Web do dispositivo

1. Na pagina da Web do dispositivo, navegue para a pagina Configuracao (Configuracao).
Selecione o menu Geral (Geral) e o submenu Gestao de utilizadores (Gerenciamento de
usuarios) (Nota: Antes da versao de firmware 6.30, o submenu Gestao de utilizadores era

chamado Palavra-passe [Senhal]).

PE] Live :»: Playback

¥ General #

|dentification

User Management @

Ao entrar pela primeira vez na pagina da Web de uma camera, é solicitado que o usuario
atribua senhas para garantir protecao minima.

Isso sera persistentemente repetido em todos os novos carregamentos de paginas da Web da
camera enquanto nenhuma senha for definida. Clicar em OK leva ao menu Gestao de
utilizadores (Gerenciamento de usuarios) automaticamente.

O firmware 6.30 tinha a opcdo de ativar uma caixa de selegcdo Do not show... (Ndo mostrar...).
Essa opcao foi removida no firmware 6.32 para evitar escapes de seguranca.
1. Selecione o menu Gestao de utilizadores (Gerenciamento de usuarios) e insira e
confirme a senha desejada para cada uma das trés contas.
Observe:
—  As senhas precisam ser atribuidas no nivel de acesso mais alto (Palavra-passe
"service" [Servico de senha]) primeiro.
— Daversao de firmware 6.20 em diante, um novo indicador denominado "medidor de
intensidade da senha" deve dar dicas sobre a possivel intensidade das senhas. Essa
é uma ferramenta de suporte e ndo garante que uma senha corresponda realmente a
demanda de seguran¢a de uma instalagao.
2. Clique em Definir (Definir) para enviar e salvar as alteragées.

Bosch Sicherheitssysteme GmbH
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Pazsword 'sernvice T ITIIIII] _

Confirm password

Password ‘user ITTTITTITIIIITL] Medium

Confirm password

Paszsword live’ [TITII L] -

Confirm password

O Gestao de utilizadores (Gerenciamento de usuarios), introduzido com a versédo de firmware
6.30, oferece mais flexibilidade para criar usuarios livremente denominados com as préprias
senhas. Os niveis de conta antigos agora representam os niveis de grupo de usuarios.

)
A1 Please make sure that all users are password protected.

User name | Group | Type
-seruic:e | senice | Passwoard _4?
user user Password _4’*
live live Password 7

Add

Os usuarios antigos ainda existem, utilizando ainda as senhas que foram atribuidas durante a
execucao do firmware anterior, os quais ndo podem ser excluidos nem o respectivo nivel do
grupo de usuarios alterado.

As senhas podem ser atribuidas ou alteradas clicando em ou ¥
Uma mensagem de aviso é exibida, uma vez que nem todos os usuarios tém protecao por
senha.

1. Para adicionar um novo usuario, clique em Adicionar (Adicionar).
Uma janela pop-up é exibida.

2. Insira as novas credenciais e atribua o grupo de usuarios.

3. Clique em Definir (Definir) para salvar as alteracdes.
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° Nota!
Com a versao de firmware 6.32, também foi introduzida uma politica de senha mais restrita.
] As senhas agora devem ter, no minimo, 8 caracteres.

4.3 Gerenciador de configuracao

E possivel aplicar senhas com facilidade a um ou varios dispositivos simultaneamente

utilizando o Bosch Configuration Manager.

1. No Configuration Manager, selecione um ou mais dispositivos.

2. Selecione a guia Geral (Geral) e, em seguida, selecione Acesso a Unidade (Acesso a
unidade).

3. No menu Palavra-passe (Senha), insira e confirme a senha desejada para cada uma das
trés contas (Palavra-passe 'service ', Palavra-passe 'user' e Palavra-passe 'live').

4. Cligue em h para enviar e salvar as alteragoes.

& Configuration Manager

File Tools Help
PLITE My Devices = Preferences

Filter X
Name URL

b=l s .
O 192.168.1.82:81 192.168.1.62. baners acaraing L A oy Service
&3 Streaming Gateway/1  192.168.1.82. Date/Time

Streaming Gateway/1 192.168.1.22.

Name <multiple> Device type <multiple>

- v Camera identification
(L]
= i ltiph
Y AXIS P1344 192168,1.240 | Devieetre ik
Unit name <mutiple>
UnitID
Initiator name <multiple>
Initiator extension
v Password
Password 'service' o
Confirm —
Password ‘user’ i
Confirm s
Password live' e
Confirm =

Em instalagées maiores que sdo gerenciadas pelo Bosch Video Management System ou pelo
Video Recording Manager instalado em um aparelho de gravacdo, senhas globais podem ser
aplicadas a todos os dispositivos de video IP adicionados ao sistema. Isso permite o facil
gerenciamento e garante um nivel padrdao de seguranca em todo o sistema de video em rede.

4.4 DIVAR IP 2000/DIVAR IP 5000

Os aparelhos de gravacdo DIVAR IP sao equipados com um Configuration Wizard (Assistente
de configuracao) facil de usar. A atribuicao de uma senha de administrador em todo o sistema
é obrigatdria ao configurar o sistema. Essa senha é atribuida a conta service de todas as
cameras de video IP adicionadas ao sistema. O recurso para adicionar uma senha de conta
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user também é fornecido pelo Configuration Wizard (Assistente de configuracao), mas a
implementacao nao € obrigatdria. O indicador de intensidade de senha esta usando um
algoritmo semelhante, assim como quando as paginas da Web da camera estdo sendo usadas.

4.5 Instalacao independente do VRM

O Bosch Video Recording Manager fornece gerenciamento de usuario para aprimorar a
flexibilidade e a seguranca.

Por padrao, nao ha senhas atribuidas a nenhuma das contas de usuario. A atribuicao de senha
é uma etapa critica na protecao de qualquer dispositivo de rede. E veementemente
recomendavel atribuir senhas a todos os dispositivos de video em rede instalados.

O mesmo é valido para os usuarios do Video Recording Manager.

General Network Service
UnitAccess | DateTime | VRM Settings User Management |
~ User management
Groups Users Pa rd
ladmin  [Wlsrvadmin _ [RINE [snes |
Confirm | T |
YRM Rights
View live video
Take screenshots
Flayback recordings
Dielete recordings
Protect recordings
Unprotect recordings
Export recordings
Duzl authorization
Use transcoeder
Add... Edit... Remave

Além disso, membros de um grupo de usuarios podem ser atribuidos para ter acesso a certas
cameras e privilégios. Dessa forma, um gerenciamento correto detalhado baseado no usuario
pode ser obtido.

General Camera Recording Alarm VCA Network Service
Privileges | Licenses Maintenance Certificates |
~  Privileges
l_ Access
. Mo access =
m
@
E
o
G
| |
| Users |
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4.6

4.6.1

4.6.2

Bosch Video Management System (Sistema de Gerenciamento
de Videos da Bosch)

Bosch VMS/DIVAR IP 3000/DIVAR IP 7000: protecao por senha do

dispositivo

Cameras e codificadores, gerenciados por um Bosch Video Management System, podem ser

protegidos contra acesso nao autorizado com uma protec¢ao por senha.

As senhas para as contas de usuario integradas de codificadores/cameras podem ser

configuradas com o Configuration Client do Bosch Video Management System.

Para definir uma senha para as contas de usuario integradas no Bosch Video Management

System Configuration Client:

1. Na Device tree (Arvore de dispositivos), selecione o codificador desejado.

2. Clique com o botao direito do mouse no codificador e clique em Alterar a palavra-
passe... (Alterar senha).

3. Insira uma senha para as trés contas de usuario integradas live, user e service.

System Hardware Tools Reports Settings Help

i Maps and jil  Camerss and \ )
‘g e @ mdno il % Schediles ) @ A ) Zﬂ' B ) j darms é User Gravs
H q @ x ;é t’-\ & Failover NVR Manager IP Device Configuration
'E-g Device Tree [12] Advanced Settings Camera VCA Interfaces Metwork Service

& li Erterprizse System [1]
@ [l R Devicss 19

Unit Access | Date/Time |

IS, Bosch Recording StstionDigos Gomen idencicaion
& OVR (Digital Video Recorder)
Device DINION P starlight 7000 HD (CPP
& Matrix Switches e L
@ ‘; Werkstations 1] UnitID
& lg Manitors (3] Initistor rame: ign. 2005-12 com bosch-unitD0075E!
# %28 Other Devices [11]
% Initiztor extension
= (@ vRM Devices 1
=l . VRMO1 21
= I Feclom Enter password
B DINION IP starlight 7000 HD (13 [1 b B S
) Camera 1(192.168.0.21) Kiabioakicets live. -
= ¢ FlexiDome panorsma 7000 12MP 1 Change password... senvice |
#) Camers 1(152.168.1.223) Blink Power LED =
2} FlexiDot 7000 12MP 2 Show Webpage in Browser
B o
gy Primary (192.168.0.200) 1] Refresh state
‘ Fool 1 Change Peol ...
@ Live Dnly
Rename
q Local Storage Recising
& e Unmanaged Sites [1]
Help

|
Bosch VMS/DIVAR IP 3000/DIVAR IP 7000: protecao por senha padrao

O Bosch Video Management System versdes 5.0 e posterior fornecem o recurso para

implementar senhas globais em todos os dispositivos em um sistema de video de até 2.000

cameras IP. Esse recurso pode ser acessado pelo Bosch Video Management System

Configuration Wizard ao trabalhar com os aparelhos de gravacao DIVAR IP 3000 ou

DIVAR IP 7000 ou por meio do Configuration Client do Bosch Video Management System em

qualquer sistema.

Para acessar o menu de senhas globais no Configuration Client do Bosch Video Management

System:

1. No menu Hardware , clique em Proteger Dispositivos com Palavra-passe Predefinida...
(Proteger dispositivos com senha padrao).
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2. No campo Palavra-passe predefinida global (Senha padréo global), insira uma senha e

selecione Impor a proteccao por palavra-passe durante a activacao (Impor protecdo por
senha na ativacdo).

0F Configuration Client (127.0.01)

System | Hardware | Tools Reports Settings Help

5 Initial Device Scan...
g | Protect Devices with Default Password...

@ [P Device Configuration...

H T DY Protect Devices with Global Default Password (=]
Fg
=l Q i \2\ Refrech States

@ Entery

Eg v
Please type in 2 non-empty global default password and apply it.

% Bosch If "Enforce password protection on activation” is enabled, you must completely protect all devices of your configuration by a password (service, live, user).
If & device is not connected, you can nevertheless activate

Global default password ssssssssses

[[] Show passwords

Enforce password protection on activation
Depois de salvar e ativar as alteracdes no sistema, a senha inserida sera aplicada as contas

live, user e service de todos os dispositivos, incluindo a conta de administrador do
Video Recording Manager.

md 0

Nota!

Se os dispositivos ja tiverem senhas existentes definidas em qualquer uma das contas, elas
nao serao substituidas.

Por exemplo, se a senha estiver definida para service, mas nao para live e user, a senha global
serd configurada apenas para as contas live e user.

4.6.3

Configuracao do Bosch VMS e definicoes do VRM

Por padrao, o Bosch Video Management System usa a conta de administracdo integrada

srvadmin para conectar ao Video Recording Manager com uma protecao por senha. Por evitar

0 acesso nao autorizado ao Video Recording Manager, a senha de administracdao srvadmin

devera ser protegida por uma senha complexa.

Para alterar a senha da conta srvadmin no Configuration Client do Bosch Video Management

System:

1. Na Device tree (Arvore de dispositivos), selecione o dispositivo VRM.

2. Clique com o botao direito no dispositivo VRM e clique em Alterar Palavra-passe VRM.
A caixa de didlogo Alterar a palavra-passe... é exibida.

3. Insira uma nova senha para a conta srvadmin e clique em OK.
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4.6.4

TE Configuration Client (12700

System Hardware Tocls Reporis Settings Help

~ 2 Maps and 3 Camerzs zng \ f L]
‘g Devices % Structure % Schedules /s Recording | Zﬂ, Events i j Alarms / é User Groups 3

H -f’ @ x ;—é t’\ E Failover NVR Manager 1P Device Configuration

= ) Device Tree 1)
& i Erterprise System [1]
@ E NVR Devices [4]
% Bosch Recording Station/DiBos
& DVR (Digital Video Recorder)

Newar. sevice

VRM Settings |

Info

Server initiator name

B Matix Switches
@ .; Workstations [1]
o Access
& Lg Monitors [3]
- ? O Devioen 113 System-wide CHAP password
& (@ VRM Devices 1]
om0
= “ Edit VRM Device
g Change YRM Password
Show YRM Menitor Change Password
= Add Pool
Add Failover VRM Old Password |
g Add Mirrered VR
] Scan for Encoders Wl
@ el Scan for Video Streaming Gateways New Password
q Lkl Refresh state
) @ Unmal Rename OK ] [ Cancel
Remove
Help

Bosch VMS/DIVAR IP 3000/DIVAR IP 7000: comunicacao criptografada
para cameras

Desde o Bosch Video Management System versao 7.0, a comunicacao de controle e de dados
de video ao vivo entre a camera e o Operator Client, Configuration Client, o Management
Server e o Video Recording Manager do Bosch Video Management System pode ser
criptografada.

Depois de ativar a conexao segura na caixa de dialogo Editar Codificador, o Bosch Video
Management System Server, o Operator Client e o Video Recording Manager usardo uma
conexao HTTPS segura para conectar a uma camera ou um codificador.

A cadeia de conexao usada internamente do Bosch Video Management System sera alterada
de rcpp://a.b.c.d (conexdao RCP+ simples na porta 1756) para https://a.b.c.d (conexao HTTPS
na porta 443).

Para dispositivos legados que ndao sdao compativeis com HTTPS, a cadeia de conexao
permanece inalterada (RCP+).

Se a comunicacdo HTTPS for selecionada, ela utilizara HTTPS (TLS) para criptografar toda a

comunicacao de controle e a carga de video por meio do mecanismo de criptografia no

dispositivo. Ao utilizar o TLS, toda a comunicacado de controle HTTPS e carga de video é

criptografada com uma chave de criptografia AES com até 256 bits.

Para ativar a comunicacao criptografada no Configuration Client do Bosch Video Management

System:

1. Na Device tree (Arvore de dispositivos), selecione o codificador ou a cAmera desejado.

2. Clique com o botao direito do mouse no codificador/camera e clique em Editar
Codificador (Editar codificador).
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3. Na caixa de didlogo Editar Codificador (Editar codificador), ative Ligacao segura
(encriptacao) (Conexao segura (criptografia)).
4. Salve e ative a configuragao.

06 Configuration Client (127.0.0.1)

System Hardware Tools Reports Settings Help

g Devices ﬁ ’gtﬂritzrrf / % Schedules / % C‘a':;ﬁ;g"d ﬂ) Events / j Alarms / ﬁ UserGrnups/

H ) @ x ﬁ Q“\ R Failover NVR Manager IP Device Configuration

=) Device Tree[12] Edit Encoder
: Enterprise System [1] T S
[l R Devices 14
Name DINION IP staright 7000 HD (192.168.100.21)
% Bosch Recording Station/DiBos
. Network address 192.168.100.21
& VR (Digital Video Recorder)
£ Matrix Switches Credentials
% Workstations
User name service
[g Monitors [3]
Password
2D Other Devices [11]
[] Show password
(@ vRM Devices I1
E@ e u
= @ Pool 01l
B it
[ER-J DINION IP starlight 7000 HD (192.168.100.21) [1] S
@) Kamera 1(192.168.100.21) Secure connection (encryption)

Depois de ativar a conexao segura com o codificador, outros protocolos podem ser
desativados (consulte Uso geral da porta de rede e transmissdo de video, Pagina 19).

md 0

Nota!

O Bosch VMS é compativel apenas com a porta 443 padrao do HTTPS. O uso de portas
diferentes ndo é permitido.
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5

5.1

Protecao de acesso a dispositivo

Todos os dispositivos de video IP da Bosch séo fornecidos com paginas da Web
multipropodsito integradas. As paginas da Web de dispositivo especifico oferecem suporte a
funcoes de video ao vivo e de reproducdo de video, bem como algumas defini¢des de
configuracao especificas que podem nao estar acessiveis por meio de um sistema de
gerenciamento de video. As contas de usuario integradas funcionam como o acesso as
diferentes secdes das paginas da Web dedicadas. Embora nao seja possivel desativar
completamente o acesso a pagina da Web por meio da prépria pagina, o Configuration
Manager podera ser usado, existem varios métodos para encobrir a presenca do dispositivo,
restringir o acesso e gerenciar o uso de porta de video.

Uso geral da porta de rede e transmissao de video

Todos os dispositivos de video IP da Bosch utilizam o Remote Control Protocol Plus (RCP+)
para deteccdo, controle e comunicacdo. O RCP+ é um protocolo de propriedade da Bosch que
usa portas estaticas especificas para detectar e se comunicar com os dispositivos de video IP
da Bosch: 1756, 1757 e 1758. Ao trabalhar com o Bosch Video Management System ou outro
sistema de gerenciamento de video de terceiro que tenha dispositivos de video IP da Bosch
integrados por meio do Bosch VideoSDK, as portas listadas devem estar acessiveis na rede
para que os dispositivos de video IP funcionem corretamente.

O video pode ser transmitido dos dispositivos de varias maneiras: UDP (Dinamico), HTTP (80)

ou HTTPS (443).

O uso das portas HTTP e HTTPS pode ser modificado (consulte Uso das portas HTTP, HTTPS e

de video, Pagina 20). Antes de fazer qualquer modificagdo de porta, a forma desejada de

comunicacgao para um dispositivo deve ser configurada. O menu Communication

(Comunicacao) pode ser acessado usando o Configuration Manager (Gerenciador de

configuragao).

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Geral (Geral) e, em seguida, selecione Acesso a Unidade (Acesso a
unidade).

3. Localize a parte Acesso ao dispositivo (Acesso ao dispositivo) da pagina.

Camera Recording Alarm VCA Interfaces Network Service
Dnte,';l;irne Initinlliznt.ion i

« Camera identification ~ Device access

4. Na lista Protocolo (Protocolo), selecione o protocolo desejado:

-  RCP+

—  HTTP (padrao)

- HTTPS

Se a comunicacao HTTPS for selecionada, a comunicacado entre o Configuration Manager e os
dispositivos de video utilizara o protocolo HTTPS (TLS) para criptografar a carga com uma
chave de criptografia do AES de até 256 bits. Esse é um recurso basico gratuito. Ao utilizar o
TLS, toda a comunicacgao de controle HTTPS e carga de video é criptografada por meio do
mecanismo de criptografia no dispositivo.
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i

Nota!
A criptografia é especificamente para o "caminho de transmissao". Depois que o video é

recebido por um decodificador de software ou hardware, o stream € permanentemente

descriptografado.
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Nota!
Dica de seguranca de dados n° 4
Ao definir o nivel minimo de seguranca para acessar dispositivos de um software de cliente,

verifique se todas as portas e protocolos que permitem um nivel de acesso mais baixo estao
desligadas ou desativadas nos dispositivos.

5.1.1

Uso das portas HTTP, HTTPS e de video
E possivel alterar ou desativar o uso das portas HTTP e HTTPS em todos os dispositivos. A

comunicacao criptografada pode ser imposta desativando as portas RCP+ e HTTP, forgcando
toda a comunicacgao a usar criptografia. Se o uso da porta HTTP estiver desativado, a porta
HTTPS permanecera ativada e todas as tentativas para desativa-la falharao.

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo

desejado.
2. Selecione a guia Rede (Rede) e, em seguida, selecione Acesso a Rede (Acesso A rede).

3. Localize a parte Detalhes (Detalhes) da pagina.

Hame 192168121 Device type  DINION P dynamc 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced Metwork Management Multicast Image Posting Accounts |Pw4 Filter
v Automatic [Pv4 assignment I v Details I

4. Na parte Detalhes (Detalhes), modifique as portas HTTP e HTTPS do navegador e a porta
RCP+ usando o menu suspenso:
- Modificagao da porta HTTP do navegador: 80 ou portas 10000 a 10100
—  Modificacdo da porta HTTPS do navegador: 443 ou portas 10443 a 10543
—  RCP+ porta 1756: On (Ativada) ou Off (Desativada)
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Nota!
Na versdo de firmware 6.1x, se a porta HTTP estiver desativada e for feita uma tentativa de

acessar a pagina da Web do dispositivo, a solicitagdo sera direcionada para a porta HTTPS
que esta definida atualmente.

O recurso de redirecionamento é omitido na versao de firmware 6.20 e superior. Se a porta
HTTP estiver desativada e a porta HTTPS tiver sido modificada para utilizar uma porta
diferente de 443, o acesso as paginas da Web podera ser realizado apenas navegando para o
endereco IP dos dispositivos mais a porta atribuida.

5.1.2

Exemplo:
https://192.168.1.21:10443. Qualquer tentativa de conexao com o endereco padrao falhara.

Software de video e selecao de porta
O ajuste dessas configuragdes também afetard a porta que é utilizada para transmissao de

video ao usar o software de gerenciamento de video na LAN.
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Se todos os dispositivos de video IP forem definidos como porta HTTP 10000, como um
exemplo, e o Operator Client do Bosch Video Management System estiver configurado para
"TCP tunneling" (Tunel TCP), todas as transmissbes de video na rede serao feitas pela porta
HTTP 10000.

=

Nota!
As alteracdes nas configuracdes de porta nos dispositivos devem corresponder as
configuracdes no sistema de gerenciamento e em seus componentes, bem como nos clientes.

mud o

Nota!

Dica de seguranca de dados n® 5

Dependendo do cenario de implantacao e das metas de seguranca da instalacao, as praticas
recomendadas podem variar. A desativacao e o redirecionamento do uso de porta de HTTP ou
HTTPS tém seus beneficios. A alteracdo da porta em qualquer protocolo pode ajudar a evitar
o fornecimento de informacgdes para ferramentas de rede, como o NMAP (Network Mapper,
scanner de seguranca gratuito). Aplicativos como o NMAP geralmente sdo usados como
ferramentas de reconhecimento para identificar os pontos fracos de qualquer dispositivo em
uma rede. Esta técnica, combinada com a implementacdo de senha forte, é adicionada a
seguranca geral do sistema.

5.1.3

Acesso Telnet

Telnet é um protocolo de camada de aplicativo que proporciona a comunicagdao com
dispositivos por meio de uma sessao de terminal virtual para fins de manutencao e solugcado de
problemas. Todos os dispositivos de video IP da Bosch sao compativeis com Telnet e, por
padrao, o suporte de Telnet esta ativado nas versodes de firmware até 6.1x. Da versdo de
firmware 6.20 em diante, a porta Telnet é desativada por padrao.

=

Nota!

Dica de seguranca de dados n° 6

Houve um aumento de ataques cibernéticos utilizando o protocolo desde 2011. No ambiente
atual, as praticas recomendadas indicam se vocé deve desativar o suporte de Telnet em todos
os dispositivos até que ele seja necessario para manutenc¢ao ou solucao de problemas.

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Acesso a Rede (Acesso A rede).

3. Localize a parte Detalhes (Detalhes) da pagina.

Name 132168121 Device type  DINION [P dynamec 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS Advanced Metwaork Management Multicast Image Posting Accounts |Pw4 Filter
¥ Automatic IPv4 assignment I v Details I

4. Na parte Detalhes (Detalhes), ative ou desative Suporte de Telnet On (Ativado) ou Off
(Desativado) usando o menu suspenso.
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md 0

Nota!

Dica de seguranca de dados n® 7

Desde a versao de firmware 6.20, o Telnet também é suportado por meio dos assim-
chamados "soquetes da Web", os quais usam conexdes HTTPS seguras. Os soquetes da Web
ndo estdo usando a porta Telnet padrao e oferecem uma maneira segura de acessar a
interface de linha de comando do dispositivo IP, se necessario.

5.1.4

RTSP: Real Time Streaming Protocol

Real Time Streaming Protocol (RTSP) é o principal componente de video utilizado pelo

protocolo ONVIF para fornecer video de streaming e controle de dispositivo para Sistemas de

gerenciamento de video em conformidade com ONVIF. O RTSP também é utilizado por varios

aplicativos de video de terceiros para funcdes basicas de streaming e, em alguns casos, pode

ser usado para solucao de problemas de dispositivo e de rede. Todos os dispositivos de video

IP da Bosch tém capacidade para fornecer streams usando o protocolo RTSP.

Os servicos de RTSP podem ser facilmente modificados usando o Configuration Manager

(Gerenciador de configuracao).

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Avancado (Avanc¢ado).

Name 152.168.1.50 Device type DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS | Advanced Network Management Multicast Image Posting Accounts IPv4

3. Localize a parte RTSP da pagina.

4. No menu suspenso Porta RTSP (Porta RTSP), desative ou modifique o servico de RSTP:
—  Porta padrédo de RTSP: 554
- Modificagao da porta de RTSP: 10554 a 10664
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Nota!

Dica de seguranca de dados n° 8

Existem relatérios recentes de ataques cibernéticos que utilizam um ataque de buffer de
estouro de pilha do RTSP. Esses ataques foram gravados para atingir dispositivos de
fornecedores especificos. As praticas recomendadas serdao desativar o servigo se ainda nao
estiver sendo utilizado por um sistema de gerenciamento de video em conformidade com
ONVIF ou para streaming bdsico em tempo real.

Como alternativa e quando o cliente de recebimento permitir, a comunicagdao RTSP podera
ser colocada em tunel usando uma conexdao HTTPS, que mais adiante sera a Unica maneira de
transmitir dados de RTSP criptografados.

Nota!

Para obter mais detalhes sobre o RTSP, consulte a nota do servigo técnico "Uso do RTSP com
dispositivos Bosch VIP" no catalogo de produtos online do Bosch Security Systems no link a
seguir:

http://resource.boschsecurity.com/documents/RTSP_VIP_Configuration_Note_enUS_9007200806939915.pdf
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5.1.5

UPnP: Universal Plug and Play

Os dispositivos de video IP da Bosch tém capacidade para se comunicar com dispositivos de

rede por meio do UPnP. Esse recurso é utilizado principalmente em sistemas menores, com

apenas algumas cameras, em que as cameras aparecem automaticamente no diretério de rede

do PC e, dessa forma, podem ser encontradas com facilidade. Porém, é assim que elas

funcionam para qualquer dispositivo na rede.

O UPnP pode ser desativado usando o Configuration Manager (Gerenciador de configuragcao).

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Gestao de Rede (Gerenciamento
de rede).

Name 132.168.1.21 Device type  DINION IP dynamic 7000 HD URL http:
General Camera Recording Alarm VCA Interfaces Service
Network Access ODynDNS | Advanced Network Management l Multicast Image Posting Accounts IPv4 Filter Encryption

3. Localize a parte UPnP da pagina.
4. No menu suspenso UPnP, selecione Off (Desativar) para desativar o UPnP.
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Nota!

Dica de seguranca de dados n° 9

UPnP ndo deve ser usado em instalagdes grandes devido ao grande nimero de notificacdes
de registro e ao possivel risco de acesso ou ataque indesejado.

5.1.6

Multicasting
Todos os dispositivos de video IP da Bosch tém capacidade para fornecer video “Multicast on
Demand” ou “Multicast Streaming”. Nos locais onde as transmissdes de video unicast sdo
baseadas em destino, a multicast é baseada na origem, podendo apresentar problemas de
seguranca no nivel da rede, incluindo, controle de acesso a grupos, confianca do centro de
grupos e confianga do roteador. Embora a configuragdo do roteador va além do escopo deste
guia, ha uma solucao de seguranca que pode ser implementada do préprio dispositivo de
video IP.
O escopo de TTL (time-to-live, vida util) define onde e a que distancia o trafego multicast tem
permissao para fluir em uma rede, com cada salto diminuindo o TTL em um. Ao configurar
dispositivos de video IP para uso de multicast, o pacote TTL do dispositivo pode ser
modificado.
1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo

desejado.
2. Selecione a guia Rede (Rede) e, em seguida, selecione Multicast.
Localize a parte Multicast TTL (TTL de multicast) da pagina.
4. Ajuste as configuracdes de Pacote TTL (Pacote TTL) usando os seguintes valores de TTL

e Limites de escopo:

— Valor 0 de TTL = Restrito para o host local

— Valor 1 de TTL = Restrito para a mesma sub-rede

—  Valor 15 de TTL = Restrito para o mesmo site

— Valor 64 de TTL (padréao) = Restrito para a mesma regiao

- Valor 127 de TTL = Mundial

- Valor 191 de TTL = Mundial com largura de banda limitada

—  Valor 255 de TTL = Dados irrestritos

w
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General Camera Recording Alarm VCA Interfaces I Network Service
Network Access DynDNS Advanced Network Management I Multicast I Image Posting Accounts IPv4 Filter Encryption

~ Multicast Stream 1

Enable Multicast Address  Port Streaming
Video 1 [ 0000 60010 |2
v Multicast Stream 2
Enable Multicast Address  Port Streaming
Video 1 [7] 226.3.209.201 60020 |2 7]

v Multicast TTL

Nota!

Dica de seguranca de dados n° 10

Ao lidar com dados de vigilancia por video, uma pratica recomendada sera definir as
configuracdes de TTL como 15, restrito para o mesmo site. Ou melhor, se vocé souber o
numero maximo exato de saltos, use um valor de TTL para isso.

md 0

5.1.7 Filtragem de IPv4
E possivel restringir o acesso a qualquer dispositivo de video IP da Bosch por meio de um
recurso denominado filtragem de IPv4. A filtragem de IPv4 utiliza os fundamentos basicos da
"subdivisdo de rede" para definir até duas faixas de endereco IP permissiveis. Depois de
definida, ela nega acesso de qualquer endereco IP fora dessas faixas.
1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo

desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Filtro IPv4 (Filtro de IPv4).

Name 192.1681.21 Device type  DINION IP dynamic 7000 HD
General Camera Recording Alarm VCA Interfaces Service
Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts 1Pv4 Fﬁfﬂ Enc
v IPv4 Filter
Nota!

Para configurar com éxito esse recurso, é necessario ter uma compreensao basica da
subdivisao de rede ou ter acesso a uma calculadora de sub-rede. A insercao de valores
incorretos nessa configuracdo pode restringir o acesso ao proprio dispositivo e uma
reconfiguracao padrao de fabrica precisa ser executada para recuperar o acesso.

md 0

3. Para adicionar uma regra de filtro, especifique duas entradas:
- Insira um endereco IP base que esteja dentro da regra de sub-rede criada.
O endereco IP base especifica qual sub-rede vocé esta permitindo e ela deve estar
dentro da faixa desejada.
— Insira uma mascara de sub-rede que define os enderecos IP com os quais o
dispositivo de video IP aceitarao comunicacgao.
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No exemplo a seguir, o Enderec¢o IP 1 (Endereco IP 1) 192.168.1.20 e a Mascara 1 (Mdscara
1) 255.255.255.240 foram inseridos. Essa configuracdo restringird o acesso de dispositivos
que estao dentro da faixa de IP definida entre 192.168.1.16 e 192.168.1.31.

General Camera Recording Alarm VCA Interfaces Network Service

Network Access DynDNS Advanced Network Management Multicast Image Posting Accounts IPv4Filter Encryption
v IPv4 Filter

IP address 1 152.168.1.20

Mask 1 255 255 255 240

IP address 2 0000

Mask 2 0.000

Ao utilizar o recurso Filtro IPv4 (Filtro de IPv4), sera possivel verificar os dispositivos por
meio do protocolo RCP+, mas o acesso a definicdes de configuracdo nado sera possivel por
meio de clientes que estdo fora da faixa de enderecos IP permitida. Isso inclui o acesso via
navegador da Web.

O préprio dispositivo de video IP ndo precisa ser localizado na faixa de enderecos permitida.

Nota!

Dica de seguranca de dados n° 11

Com base na configuracao do sistema, o uso da opcéo Filtro IPv4 (Filtro de IPv4) pode
reduzir a visibilidade indesejada de dispositivos em uma rede. Se estiver ativada, essa funcao

mud o

garantird a documentacao das configuracdes para referéncia futura.
Observe que o dispositivo ainda sera acessivel por meio do IPv6, portanto, a filtragem de IPv4
fara sentido somente em redes IPv4 puras.

5.1.8 SNMP

Simple Network Management Protocol (SNMP) é um protocolo comum para monitorar o

status de integridade de um sistema. Esse sistema de monitoramento geralmente tem um

servidor de gerenciamento central que coleta todos os dados dos componentes e dispositivos
compativeis do sistema.

O SNMP fornece dois métodos para obter o status de integridade do sistema:

— O servidor de gerenciamento da rede pode sondar o status de integridade de um
dispositivo por meio de solicitagdes de SNMP.

—  Os dispositivos podem notificar ativamente o servidor de gerenciamento da rede sobre o
status de integridade do sistema no caso de condicdes de erro ou alarme por meio do
envio de armadilhas de SNMP para o servidor SNMP. Essas armadilhas devem ser
configuradas dentro do dispositivo.

O SNMP também permite a configuracao de algumas variaveis dentro de dispositivos e
componentes.

As informacées, de quais mensagens um dispositivo tem suporte e de quais armadilhas ele
pode enviar, sdo derivadas do arquivo MIB (Management Information Base), que é fornecido
com um produto para facil integracdo em um sistema de monitoramento de rede.

Existem trés versdes diferentes do protocolo SNMP:

- SNMP versao 1
O SNMP versao 1 (SNMPv1) é a implementacao inicial do protocolo SNMP. Essa versao é
amplamente usada e se tornou o protocolo padrao real para gerenciamento e
monitoramento de rede.
Portanto, o SNMPv1 se tornou uma ameaga devido a sua falta de recursos de seguranca.
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Ele usa apenas ‘cadeias de comunidade’ como um tipo de senhas, que sdo transmitidas em
texto nao criptografado.

Dessa forma, o SNMPv1 deve ser usado apenas quando é possivel assegurar que a rede
esta fisicamente protegida contra acesso ndo autorizado.

- SNMP versao 2

O SNMP versao 2 (SNMPv2) incluiu melhorias em seguranca e confidencialidade, entre
outras, e introduziu uma solicitacao global para recuperar grandes quantidades de dados
em uma Unica solicitacdo. No entanto, seu método de seguranca foi considerado muito
complexo, inibindo a sua aceitagao.

Dessa forma, ele foi substituido logo em seguida pela versao SNMPv2c, que é igual a
SNMPv2, mas sem seu modelo de seguranga controverso, revertendo para o método
baseado em comunidade da versdao SNMPv1, apresentando similarmente a falta de

segurancga.

- SNMP versao 3

O SNMP versdo 3 (SNMPv3) inclui principalmente aprimoramentos de seguranca e de
configuracdo remota. Eles incluem melhorias em confidencialidade por criptografia de
pacotes, integridade de mensagem e autenticagao.

Essa versao também determina a implantagao em grande escala do SNMP.

md 0

Nota!

Dica de seguranca de dados n° 12

As versdes SNMPv1 e SNMPv2c ficaram sob ameaga devido a falta de recursos de seguranca.
Elas usam apenas as ‘cadeias de comunidade’ como um tipo de senhas, que sao transmitidas
em texto nao criptografado.

Dessa forma, SNMPv1 ou SNMPv2c deve ser usado apenas quando é possivel assegurar que a
rede esta fisicamente protegida contra acesso nao autorizado.

Até a data atual, as cameras Bosch sdao compativeis apenas com SNMPv1. Desative o
protocolo SNMP caso nao o utilize.

5.2

Base temporal segura

Além do protocolo Time e SNTP, que sao protocolos nao protegidos, um terceiro modo para o
cliente Timeserver foi introduzido com o firmware 6.20, usando o protocolo TLS. Esse método
também é comumente conhecido como TLS-Date.

Nesse modo, qualquer servidor HTTPS arbitrario pode ser usado como servidor de horario. O
valor de horario é derivado como um efeito colateral do processo de handshake do HTTPS. A
transmissao é protegida por TLS. Um certificado raiz opcional para o servidor HTTPS pode ser
carregado para o repositdrio de certificados da camera para autenticacao do servidor.
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[" General #]
Identification Date format DD.MM.YYYY v
User Management Device date| Sunday | 22 Lm .| 2017
[ DatefTime L] ]
- . Device time| 13 || 00 |: 13 Sync to PC
Display Stamping
GBIT 28181 Device time zone (UTC +1:00) Western & Central Europe v

v Web Interface

Daylightsavingtimem

mud 0

v Camera pE)
Time server IP address | 192.168.0.2
w» Recording Ha
[  oOverwrite by DHCP
v Alarm J;L
w Interfaces ::: Time sernver type TLS protocol L 4
<, )
v HNetwork ﬂ Time protocol
¥ Service M SNTP protocol
Maintenance off
Licenses ' TLS protocol @l
Nota!

Dica de seguranca de dados n° 13
Verifique se o endereco IP do servidor de horario inserido tem uma prépria base temporal
estavel e sem comprometimento.

5.3

Servicos com base na nuvem

Todos os dispositivos de video IP da Bosch podem se comunicar com os Servicos com base
na nuvem da Bosch. Dependendo da regidao de implantacao, isso permite que os dispositivos
de video IP encaminhem alarmes e outros dados para uma estacao central.
Existem trés modos de operagao para os Servicos com base na nuvem:
- On (Ativado):
O dispositivo de video sondara constantemente o Servidor de nuvem.
—  Auto (Automatico) (default):
Os dispositivos de video tentarao sondar o Servidor de nuvem algumas vezes e, se ndo
obtiverem éxito, cessarao a tentativa de alcancar o servidor de nuvem.
-  Off (Desativado):
Nenhuma sondagem sera executada.
Os Servigcos com base na nuvem podem ser facilmente desativados usando o Configuration
Manager (Gerenciador de configuracao).
1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.
2. Selecione a guia Rede (Rede) e, em seguida, selecione Avancado (Avanc¢ado).
Localize a parte Servicos com base na nuvem (Servicos com base na nuvem) da pagina.

w

4. No menu suspenso, selecione Off (Desativado).
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Name 152.168.1.21

General Camera Recording

Network Access DynDNSI Advanced |

v Cloud-based services I

Made

v RTSP

Devicetype  DINION IP dynamic 7000 HD URL  rcpp:/s
Alarm VCA Interfaces Service
Natwork Management Multicast Image Posting Accounts IPv4 Filter Encryption

md 0

Nota!

Dica de seguranca de dados n° 14
Se vocé estiver utilizando os Servicos com base na nuvem da Bosch, mantenha a

configuracao padrao.

Em todos os outros casos, alterne o modo de Servigos com base na nuvem para Off

(Desativado).
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6 Protecao de armazenamento

As unidades de armazenamento iSCSI devem ser instaladas na area segura. O acesso a area
segura deve ser garantido com um sistema de controle de acesso e deve ser monitorado. O
grupo de usuarios, que tem acesso a sala do servidor central, deve ser limitado a um grupo
pequeno de pessoas.

Uma vez que as cameras IP ou codificadores da Bosch sdo capazes de estabelecer uma sesséo

iSCSI diretamente para uma unidade iSCSI e de gravar dados de video em uma unidade iSCSI,

as unidades iSCSI precisarao ser conectadas a mesma LAN ou WAN que os dispositivos
periféricos da Bosch.

Por evitar o acesso nao autorizado aos dados de video gravados, as unidades iSCSI devem

estar protegidas contra acesso nao autorizado:

—  Por padrao, as unidades iSCSI concedem a todos os inicializadores de iSCSI| acesso aos
LUNs da iSCSI. Para garantir que apenas os componentes da solugcao Bosch Video
Management (cameras, codificadores, estagdes de trabalho e servidores) tenham
permissao para acessar os LUNs da iSCSI, o mapeamento padrdo de LUNs podera ser
desativado.

Para permitir acesso dos dispositivos aos destinos de iSCSI de um Bosch Video
Management System, os Nomes qualificados de iSCSI de todos os componentes no
Bosch Video Management System precisam estar configurados em todos os destinos de
iSCSI. Isso causa esforcos durante a instalacdo, mas minimiza o risco de perda, fuga ou
manipulacdo de dados de video.

— Use a autenticacao de senha por meio do CHAP para garantir que apenas dispositivos
conhecidos tenham permissdo para acessar o destino da iSCSI. Configure uma senha do
CHAP no destino da iSCSI e insira a senha definida na configuracao do VRM. A senha do
CHAP é valida para o VRM e é enviada para todos os dispositivos automaticamente. Se a
senha do CHAP for usada em um ambiente VRM do Bosch Video Management System,
todos os sistemas de armazenamento deverao ser configurados para usar a mesma
senha.

- Remova todos os nomes de usuario e senhas padrdo do destino da iSCSI.

— Use uma senha forte para contas de usuario administrativo do destino da iSCSI.

— Desative o acesso administrativo por meio do telnet aos destinos da iSCSI; em vez disso,
use o acesso SSH.

—  Proteja o acesso do console ao destino da iSCSI por meio da senha forte.

— Desative as placas de interface de rede nao utilizadas.

—  Monitore o status do sistema dos armazenamentos de iSCSI| por meio de ferramentas de
terceiros para identificar anomalias.
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7.1.1

7.1.2

7.1.3

7.14

7.1.5

Protecao de servidores
Servidores Windows

Todos os componentes de servidor, como o Bosch VMS Management Server e o servidor Video
Recording Manager devem ser colocados em uma area segura. O acesso a area segura deve
ser garantido com um sistema de controle de acesso e deve ser monitorado. O grupo de
usuarios, que tem acesso a sala do servidor central, deve ser limitado a um grupo pequeno de
pessoas.

Embora o hardware do servidor esteja instalado em uma area segura, o hardware devera estar
protegido contra acesso nao autorizado.

Configuracoes recomendadas de hardware do servidor

— O BIOS do servidor oferece o recurso para definir senhas de nivel mais baixo.
Essas senhas permitem restringir que pessoas inicializem o computador e dispositivos
removiveis, bem como que alterem as configuracées do BIOS ou da UEFI (Unified
Extensible Firmware Interface) sem permissao.

—  Para impedir a transferéncia de dados para o servidor, as portas USB e a unidade de CD/
DVD devem ser desativadas.
Além disso, as portas NIC nao utilizadas devem ser desativadas e as portas de
gerenciamento, como as portas do console ou da interface HP ILO (HP Integrated Lights-
Out), devem estar desativadas ou protegidas por senha.

Configuracoes de seguranca recomendadas do sistema operacional
Windows

Os servidores devem fazer parte de um Dominio do Windows.

Com a integragao dos servidores a um dominio do Windows, as permissdes de usuario sao
atribuidas a usuarios da rede gerenciados por um servidor central. Como essas contas de
usuario geralmente implementam as regras de intensidade e expiragdo de senha, essa
integracao pode melhorar a seguranca sobre as contas locais que nao tém essas restricoes.

Atualizacoes do Windows

Os patches e as atualizagdes do software Windows devem ser instalados e permanecer
atualizados. As atualizacées do Windows geralmente incluem patches para vulnerabilidades de
seguranca recém-descobertas, como a vulnerabilidade Heartbleed SSL, que afetou milhdes de
computadores no mundo todo. Devem ser instalados os patches referentes a esses problemas
significativos.

Instalacao de software antivirus
Instale o software antivirus e anti-spyware e mantenha-o atualizado.

Configuracoes recomendadas do sistema operacional Windows

As seguintes Configuracoes de Politica de Grupo Local sdo configuracdes de grupo
recomendadas em um Sistema operacional Windows Server. Para alterar as Politicas de Grupo
Locais (LCP) padrao, use o Editor de Politica de Grupo Local.

E possivel abrir o Editor de Politica de Grupo Local usando a linha de comando ou o Console
de Gerenciamento Microsoft (MMC).

Para abrir o Editor de Politica de Grupo Local da linha de comando:
» Clique em Iniciar e, na caixa de pesquisa de Iniciar, digite gpedit.msc e pressione Enter.

Para abrir o Editor de Politica de Grupo Local como um snap-in MMC:
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7.1.6

7.1.7

1. Clique em Iniciar e, na caixa Pesquisar de Iniciar, digite mmc e pressione Enter.
Na caixa de didlogo Adicionar ou Remover Snap-ins, clique em Editor de Politica de

Grupo Local e em Adicionar.

3. Na caixa de didlogo Selecionar Objeto de Politica de Grupo, clique em Procurar.
4. Cligue em Este computador para editar o objeto de Politica de Grupo Local ou clique em
Usuarios para editar os objetos de Politica de Grupo Local Administrador, Nao

Administrador ou por usuario.
5. Clique em Concluir.

Ativar Controle de Conta de Usuario no servidor

LCP -> Configuracao do Computador -> Configuracdes do Windows -> Configuracoes de

Seguranca -> Politicas Locais -> Opc¢oes de Seguranca

solicitem elevacao sem usar a area de trabalho protegida

Controle de Conta de Usuario: Modo de Aprovacao de Administrador | Ativado
para a conta de Administrador Interno
Controle de Conta de Usuario: permitir que aplicativos UlAccess Desativado

Controle de Conta de Usudrio: comportamento do prompt de elevacao
de administradores no Modo de Aprovacao de Administrador

Pedir consentimento

Controle de Conta de Usudrio: comportamento do prompt de elevacao
de usuarios padrao

Solicitar credenciais
na area de trabalho
protegida

arquivos e Registros para locais por usuario

Controle de Conta de Usuario: detectar instalagcdes de aplicativos e Ativado
perguntar se deseja elevar

Controle de Conta de Usuario: elevar somente executdveis assinados e | Desativado
validados

Controle de Conta de Usuario: executar todos os administradores no | Ativado
Modo de Aprovacao de Administrador

Controle de Conta de Usuario: alternar para a area de trabalho segura |Ativado

ao pedir elevagao

Controle de Conta de Usuario: virtualizar falhas de gravacao de Ativado

LCP -> Configuracao do Computador -> Modelos Administrativos -> Componentes do

Windows -> Interface do Usuario de Credenciais

Enumerar contas de administrador na elevacao

Desativado

Desativar Reproducao Automatica

LCP -> Configuracao do Computador -> Modelos Administrativos -> Componentes do

Windows -> Politicas de Reproducao Automatica

Desativar Reprodugao Automatica

Ativada em todas as
unidades

Comportamento padrao para AutoRun

Ativado, ndao execute

comandos AutoRun
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Desativar Reproducao Automatica para dispositivos de nao volume Ativado

7.1.8 Dispositivos Externos

LCP -> Configuracao do Computador -> Configuracées do Windows -> Configuracdes de

Seguranca -> Politicas Locais -> Opcdes de Seguranca

Dispositivos: permitir desencaixe sem fazer logon

Desativado

Dispositivos: permite formatar e ejetar a midia removivel

Administradores

Dispositivos: evita que usuarios instalem drivers de impressora

Ativado

logon local

Dispositivos: restringir acesso ao CD-ROM apenas aos usuarios com Ativado

logon local

Dispositivos: restringir acesso ao disquete apenas aos usuarios com Ativado

7.1.9 Configuracao de atribuicao de direitos do usuario

LCP -> Configuracao do Computador -> Configuracées do Windows -> Configuragoes de
Seguranca -> Politicas Locais -> Atribuicao de Direitos de Usuario

Acessar Gerenciador de Credenciais como chamador confiavel

Ninguém

Acesso a este computador pela rede

Usuarios autenticados

Atuar como parte do sistema operacional

Ninguém

Adicionar estacdes de trabalho ao dominio

Ninguém

Permitir logon pelos Servigcos de Area de Trabalho Remota

Administradores, Usuarios
de Area de Trabalho Remota

Fazer backup de arquivos e pastas

Administradores

Alterar a hora do sistema

Administradores

Alterar o fuso horario

Administradores, Servico
Local

Criar um arquivo de paginas

Administradores

Criar um objeto token Ninguém
Criar objetos compartilhados permanentemente Ninguém
Depurar programas Ninguém

Negar acesso a este computador pela rede

Logon Anénimo, Convidado

Negar logon como um trabalho em lotes

Logon An6énimo, Convidado

Negar logon como um servigo

Ninguém

Negar logon local

Logon An6énimo, Convidado

Negar logon pelos Servicos de Area de Trabalho Remota

Logon Anénimo, Convidado

Ativar computador e contas de usuario para serem confiaveis
para delegacao

Ninguém

Forcar o desligamento a partir de um sistema remoto

Administradores
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Gerar auditoria de segurancga

Servico Local, Servico de
Rede

Aumentar a prioridade de planejamento

Administradores

Carregar e descarregar drivers de dispositivos

Administradores

Gerenciar a auditoria e o log de seguranca

Administradores

Modificar rétulo de objeto

Ninguém

Alterar valores de ambiente de firmware

Administradores

Executar tarefas de manutencéo de volume

Administradores

Tracar um perfil de um Unico processo

Administradores

Tracar um perfil do desempenho do sistema

Administradores

Remover o computador da base de encaixe

Administradores

Restaurar arquivos e pastas

Administradores

Desligar o sistema

Administradores

Sincronizar dados do servico de diretério

Ninguém

Apropriar-se de arquivos ou de outros objetos

Administradores

7.1.10 Protetor de tela

—  Ative o protetor de tela protegido por senha e defina o tempo limite:
LCP -> Configuracao do Usudrio -> Modelos Administrativos -> Painel de Controle ->

Personalizacao

Habilitar a protecao de tela

Ativado

Proteger com senha a protecao de tela

Ativado

Tempo limite de Protecao de Tela

1.800 segundos

7.1.11 Ativar configuracdes de politica de senha

— A ativacdo de configuracdes de politica de senha assegura que as senhas dos usuarios

atendam aos requisitos minimos de senha.

LCP -> Configuracoes do Windows -> Configuracdes de Seguranca -> Politicas de Conta ->

Politicas de Senha

Impor histérico de senhas

10 senhas lembradas

Tempo de vida maximo da senha

90 dias

Tempo de vida minimo da senha

1 dia

Comprimento minimo da senha

10 caracteres

A senha deve satisfazer a requisitos de complexidade

Ativado

Armazenar senha usando criptografia reversivel para
todos os usuarios no dominio

Desativado
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7.1.12

7.1.13

Desativar servicos nao essenciais do Windows
— A desativacdo de Servicos nao essenciais do Windows permite um nivel de seguranca

mais alto e minimiza os pontos de ataque.

Windows

Servico Gateway de Camada de Aplicativo Desativado
Gerenciamento de Aplicativos Desativado
Pesquisador de Computadores Desativado
Cliente de Rastreamento de Link Distribuido Desativado
Host de Provedor da Descoberta de Funcao Desativado
Publicacdo de Recursos de Descoberta de Funcao Desativado
Acesso a Dispositivo de Interface Humana Desativado
ICS (Compartilhamento de Conexdo com a Internet) Desativado
Mapeador da Descoberta de Topologia da Camada de | Desativado
Link

Agendador de Classes de Multimidia Desativado
Arquivos Offline Desativado
Gerenciador de Conexao de Acesso Remoto Desativado
Automatico

Gerenciador de Conexao de Acesso Remoto Desativado
Roteamento e Acesso Remoto Desativado
Deteccao do hardware do shell Desativado
Assistente de console de administracao especial Desativado
Descoberta SSDP Desativado
Audio do Windows Desativado
Construtor de Pontos de Extremidade de Audio do Desativado

Contas de usuario do sistema operacional Windows
As contas de usudrio do Sistema operacional Windows precisam estar protegidas com senhas

complexas.

Os servidores normalmente sao gerenciados e mantidos com contas de administrador do
Windows. Assegure que sejam usadas senhas fortes para as contas de administrador.

As senhas devem conter caracteres de trés das seguintes categorias:
—  Caracteres maiusculos de idiomas europeus (A a Z, com marcas diacriticas, caracteres

gregos e cirilicos)

—  Caracteres minusculos de idiomas europeus (a-Z, s nitido, com marcas diacriticas,

caracteres gregos e cirilicos)
— Digitos de Base 10 (0 a 9)

—  Caracteres nédo alfanuméricos: ~!@#$%"&* -+="[\(){}1:"'<>,.?/
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7.1.14

— Qualquer caractere Unicode que seja categorizado com um caractere alfabético, mas que
nao seja uma letra maiuscula ou minuscula. Isso inclui os caracteres Unicode dos idiomas
asiaticos.

Uso de Bloqueio de Conta do Windows para dificultar o sucesso dos ataques de violagao de
senhas.

A recomendacéao de Linhas de Base de Seguranca do Windows 8.1 é de 10/5/15:

— 10 tentativas invalidas

—  Duracao de blogueio de 15 minutos

—  Reinicio do contador apds 15 minutos

LCP -> Configuracao do Computador -> Configuracées do Windows -> Configuracdes de
Seguranca -> Politicas de Conta -> Politica de Bloqueio de Conta

Duracgao do bloqueio de conta Duragao do bloqueio de conta

15 minutos Limite de bloqueio de conta 10 15 minutos Limite de bloqueio de conta

tentativas de logon invalidas 10 tentativas de logon invalidas

Zerar contador de bloqueios de conta apos Zerar contador de bloqueios de conta
apos

—  Verifigue se todas as senhas padrao do servidor e do sistema operacional Windows séo
substituidas pelas novas senhas fortes.

Ativar firewall no servidor
» Ative a comunicacao da porta padrao do Bosch VMS de acordo com as portas do
Bosch VMS.

mud 0

Nota!

Dica de seguranca de dados n° 15

Consulte a documentacao de instalacdo e do usuario do Bosch VMS para obter as
configuracbes de porta e o uso relevantes. Verifique novamente as configuracdes sobre
atualizacdes de firmware ou software.
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8.1.1

8.1.2

8.1.3

8.14

Protecao de clientes
Estacoes de Trabalho do Windows

Os sistemas operacionais para desktop Windows, usados para aplicativos do Bosch VMS,
como o Bosch VMS Operator Client ou o Configuration Client, sao instalados fora da area
segura. As estacoes de trabalho precisam protegidas para proteger os dados de video, os
documentos e outros aplicativos contra acesso ndo autorizado.

As configuracdes a seguir devem ser aplicadas ou verificadas.

Configuracoes recomendadas do hardware de Estacao de Trabalho do

Windows

—  Defina uma senha de BIOS/UEFI para restringir pessoas de inicializar sistemas
operacionais alternativos.

—  Para evitar a transferéncia de dados para o cliente, as portas USB e a unidade de CD/DVD
devem estar desativadas. Além disso, as portas NIC nao usadas devem ser desativadas.

Configuracoes de seguranca recomendadas do sistema operacional
Windows
—  Aestacdo de trabalho deve fazer parte de um Dominio do Windows.
Com a integragao da estagao de trabalho a um dominio do Windows, as configuragdes
relevantes de seguranca podem ser gerenciadas centralmente.
- Atualizagdes do Windows
Fique atualizado com patches e atualizagdes do sistema operacional Windows.
- Instalacdo do software Antivirus
Instale o software antivirus e anti-spyware e mantenha-o atualizado.

Configuracoes recomendadas do sistema operacional Windows

As seguintes Configuragcdes de Politica de Grupo Local sdo configuragdes de grupo
recomendadas em um Sistema operacional Windows Server. Para alterar as Politicas de Grupo
Locais (LCP) padréao, use o Editor de Politica de Grupo Local.

E possivel abrir o Editor de Politica de Grupo Local usando a linha de comando ou o Console
de Gerenciamento Microsoft (MMC).

Para abrir o Editor de Politica de Grupo Local da linha de comando:
» Clique em Iniciar e, na caixa de pesquisa de Iniciar, digite gpedit.msc e pressione Enter.

Para abrir o Editor de Politica de Grupo Local como um snap-in MMC:

1. Clique em Iniciar e, na caixa Pesquisar de Iniciar, digite mmc e pressione Enter.

2. Na caixa de didlogo Adicionar ou Remover Snap-ins, clique em Editor de Politica de
Grupo Local e em Adicionar.

3. Na caixa de didlogo Selecionar Objeto de Politica de Grupo, clique em Procurar.

4. Cliqgue em Este computador para editar o objeto de Politica de Grupo Local ou clique em
Usuarios para editar os objetos de Politica de Grupo Local Administrador, Nao
Administrador ou por usuario.

5. Clique em Concluir.

Ativar Controle de Conta de Usuario no servidor
LCP -> Configuracao do Computador -> Configuracées do Windows -> Configuracées de
Seguranca -> Politicas Locais -> Opc¢des de Seguranca
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8.1.5

8.1.6

Controle de Conta de Usuario: Modo de Aprovagao de Administrador | Ativado
para a conta de Administrador Interno
Controle de Conta de Usuario: permitir que aplicativos UlAccess Desativado

solicitem elevagao sem usar a area de trabalho protegida

Controle de Conta de Usuario: comportamento do prompt de elevagao
de administradores no Modo de Aprovacao de Administrador

Pedir consentimento

Controle de Conta de Usuario: comportamento do prompt de elevagcao
de usuarios padrao

Solicitar credenciais
na area de trabalho
protegida

Controle de Conta de Usuario: detectar instalacées de aplicativos e
perguntar se deseja elevar

Ativado

Controle de Conta de Usuario: elevar somente executaveis assinados e | Desativado
validados

Controle de Conta de Usuario: executar todos os administradores no | Ativado
Modo de Aprovacao de Administrador

Controle de Conta de Usuario: alternar para a area de trabalho segura | Ativado

ao pedir elevacao

Controle de Conta de Usuario: virtualizar falhas de gravacao de Ativado

arquivos e Registros para locais por usuario

LCP -> Configuracao do Computador -> Modelos Administrativos -> Componentes do

Windows -> Interface do Usuario de Credenciais

Enumerar contas de administrador na elevacao

Desativado

Desativar Reproducao Automatica

LCP -> Configuracao do Computador -> Modelos Administrativos -> Componentes do

Windows -> Politicas de Reprodu¢dao Automatica

Desativar Reproducado Automatica

Ativada em todas as
unidades

Comportamento padrdo para AutoRun

Ativado, ndo execute
comandos AutoRun

Desativar Reproducdo Automatica para dispositivos de ndao volume

Ativado

Dispositivos Externos

LCP -> Configuracao do Computador -> Configuracdées do Windows -> Configuracoes de

Seguranca -> Politicas Locais -> Opcoes de Seguranca

Dispositivos: permitir desencaixe sem fazer logon

Desativado

Dispositivos: permite formatar e ejetar a midia removivel

Administradores

Dispositivos: evita que usuarios instalem drivers de impressora

Ativado

Dispositivos: restringir acesso ao CD-ROM apenas aos usuarios com
logon local

Ativado
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8.1.7

Dispositivos: restringir acesso ao disquete apenas aos usuarios com Ativado

logon local

Configuracao de atribuicao de direitos do usuario

LCP -> Configuracao do Computador -> Configuracées do Windows -> Configuracdes de
Seguranca -> Politicas Locais -> Atribuicao de Direitos de Usudrio

Acessar Gerenciador de Credenciais como chamador confiavel

Ninguém

Acesso a este computador pela rede

Usuarios autenticados

Atuar como parte do sistema operacional

Ninguém

Adicionar estacoes de trabalho ao dominio

Ninguém

Permitir logon pelos Servicos de Area de Trabalho Remota

Administradores, Usuarios
de Area de Trabalho Remota

Fazer backup de arquivos e pastas

Administradores

Alterar a hora do sistema

Administradores

Alterar o fuso horario

Administradores, Servico
Local

Criar um arquivo de paginas

Administradores

Criar um objeto token Ninguém
Criar objetos compartilhados permanentemente Ninguém
Depurar programas Ninguém

Negar acesso a este computador pela rede

Logon Anénimo, Convidado

Negar logon como um trabalho em lotes

Logon Anénimo, Convidado

Negar logon como um servigo

Ninguém

Negar logon local

Logon Anénimo, Convidado

Negar logon pelos Servicos de Area de Trabalho Remota

Logon An6énimo, Convidado

Ativar computador e contas de usuario para serem confiaveis
para delegacao

Ninguém

Forcar o desligamento a partir de um sistema remoto

Administradores

Gerar auditoria de segurancga

Servico Local, Servigo de
Rede

Aumentar a prioridade de planejamento

Administradores

Carregar e descarregar drivers de dispositivos

Administradores

Gerenciar a auditoria e o log de seguranga

Administradores

Modificar rétulo de objeto

Ninguém

Alterar valores de ambiente de firmware

Administradores

Executar tarefas de manutencdo de volume

Administradores

Tracar um perfil de um Unico processo

Administradores
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Tracar um perfil do desempenho do sistema Administradores

Remover o computador da base de encaixe Administradores

Restaurar arquivos e pastas Administradores

Desligar o sistema Administradores

Sincronizar dados do servico de diretério Ninguém

Apropriar-se de arquivos ou de outros objetos Administradores
8.1.8 Protetor de tela

—  Ative o protetor de tela protegido por senha e defina o tempo limite:
LCP -> Configuracao do Usudrio -> Modelos Administrativos -> Painel de Controle ->
Personalizacao

Habilitar a protecao de tela Ativado

Proteger com senha a protecao de tela Ativado

Tempo limite de Protecao de Tela 1.800 segundos
8.1.9 Ativar configuracoes de politica de senha

— A ativacdo de configuracdes de politica de senha assegura que as senhas dos usuarios
atendam aos requisitos minimos de senha.

LCP -> Configuracoes do Windows -> Configuracdes de Seguranca -> Politicas de Conta ->

Politicas de Senha

Impor histérico de senhas 10 senhas lembradas
Tempo de vida maximo da senha 90 dias

Tempo de vida minimo da senha 1 dia

Comprimento minimo da senha 10 caracteres

A senha deve satisfazer a requisitos de complexidade Ativado

Armazenar senha usando criptografia reversivel para Desativado
todos os usudrios no dominio

8.1.10 Desativar servicos nao essenciais do Windows
— A desativacdo de Servicos ndo essenciais do Windows permite um nivel de seguranca
mais alto e minimiza os pontos de ataque.

Servico Gateway de Camada de Aplicativo Desativado
Gerenciamento de Aplicativos Desativado
Pesquisador de Computadores Desativado
Cliente de Rastreamento de Link Distribuido Desativado
Host de Provedor da Descoberta de Funcao Desativado
Publicacao de Recursos de Descoberta de Funcao Desativado
Acesso a Dispositivo de Interface Humana Desativado
ICS (Compartilhamento de Conexao com a Internet) Desativado
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8.1.11

Mapeador da Descoberta de Topologia da Camada de | Desativado
Link

Agendador de Classes de Multimidia Desativado
Arquivos Offline Desativado
Gerenciador de Conexao de Acesso Remoto Desativado
Automatico

Gerenciador de Conexao de Acesso Remoto Desativado
Roteamento e Acesso Remoto Desativado
Deteccao do hardware do shell Desativado
Assistente de console de administracao especial Desativado
Descoberta SSDP Desativado
Audio do Windows Desativado
Construtor de Pontos de Extremidade de Audio do Desativado
Windows

Contas de usuario do sistema operacional Windows

As contas de usudrio do Sistema operacional Windows precisam estar protegidas com senhas
complexas.

Os servidores normalmente sao gerenciados e mantidos com contas de administrador do
Windows. Assegure que sejam usadas senhas fortes para as contas de administrador.

As senhas devem conter caracteres de trés das seguintes categorias:

—  Caracteres maiusculos de idiomas europeus (A a Z, com marcas diacriticas, caracteres
gregos e cirilicos)

- Caracteres minusculos de idiomas europeus (a-Z, s nitido, com marcas diacriticas,
caracteres gregos e cirilicos)

— Digitos de Base 10 (0 a 9)

—  Caracteres nédo alfanuméricos: ~!@#$%"&* -+="[\(){}1:"'<>,.?/

— Qualquer caractere Unicode que seja categorizado com um caractere alfabético, mas que
ndo seja uma letra maitscula ou minuscula. Isso inclui os caracteres Unicode dos idiomas
asiaticos.

Uso de Bloqueio de Conta do Windows para dificultar o sucesso dos ataques de violagdo de
senhas.

A recomendacédo de Linhas de Base de Seguranca do Windows 8.1 é de 10/5/15:

— 10 tentativas invalidas

—  Duracéo de bloqueio de 15 minutos

—  Reinicio do contador apds 15 minutos

LCP -> Configuracao do Computador -> Configuracées do Windows -> Configuracdes de
Seguranca -> Politicas de Conta -> Politica de Bloqueio de Conta

Duragao do bloqueio de conta Duragao do bloqueio de conta
15 minutos Limite de bloqueio de conta 10 15 minutos Limite de bloqueio de conta
tentativas de logon invalidas 10 tentativas de logon invalidas
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Zerar contador de blogueios de conta apods

Zerar contador de bloqueios de conta
apos

—  Verifigue se todas as senhas padrao do servidor e do sistema operacional Windows séo

substituidas pelas novas senhas fortes.

—  Desative as contas nao utilizadas do sistema operacional Windows.
- Desative 0 Acesso a Area de Trabalho Remota para a estacdo de trabalho cliente.

8.1.12 Ativar firewall na estacao de trabalho

Execute direitos nao administrativos na estacao de trabalho para evitar que o usuario
padrao altere as configuragdes do sistema.

» Ative a comunicacgao da porta padrao do Bosch VMS de acordo com as portas do

Bosch VMS.

Nota!
Dica de seguranca de dados n° 16

mud 0

atualizacdes de firmware ou software.

Consulte a documentacao de instalagao e do usuario do Bosch VMS para obter as
configuracdes de porta e o uso relevantes. Verifique novamente as configuragdes sobre
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9

9.1

9.2

Protecao do acesso a rede

Atualmente, muitos sistemas de vigilancia por video IP de pequeno a médio porte sao
implantados na infraestrutura de rede existente do cliente, assim como "outro aplicativo de
TI"

Embora isso tenha seus beneficios no que diz respeito a custo e manutencao, esse tipo de
implantagdao também expde o sistema de seguranca a ameacas indesejadas, incluindo aquelas
internas. Medidas apropriadas precisam ser aplicadas, e elas devem evitar situacées como
video de evento sendo vazado na Internet ou na midia social. Eventos como estes podem nao
apenas violar a privacidade, mas possivelmente prejudicar a empresa.

Existem duas tecnologias principais para criar uma rede em uma rede. Qual sera escolhida
pelos arquitetos de infraestrutura de Tl depende altamente da infraestrutura da rede
existente, do equipamento de rede implantado, dos recursos exigidos e da topologia da rede.

VLAN: Virtual LAN

Uma LAN virtual é criada subdividindo uma LAN em varios segmentos. A segmentacao de rede
é feita por uma configuracdo de roteador ou switch de rede. Uma VLAN tem a vantagem de
que as necessidades de recursos precisam ser determinadas sem religar as conexdes de rede
do dispositivo.

Esquemas de qualidade de servico, aplicados a segmentos especificos, como para vigilancia
por video, podem ajudar ndo apenas a melhorar a seguranca, mas o desempenho também.

As VLANs sdo implementadas na camada de link de dados (camada 2 de OSI) e fornecem
analogia para a subdivisdo de rede IP (consulte Atribuicdo de enderecos IP, Pagina 7) que é
similar na camada de rede (camada 3 de OSl).

VPN: Virtual Private Network

Uma Rede Virtual Privada € uma rede separada (privada) que geralmente se estende por redes
publicas ou pela Internet. Varios protocolos estao disponiveis para criar uma VPN; geralmente,
um tunel que transmite o trafego protegido. As redes virtuais privadas podem ser projetadas
como tuneis ponto a ponto, conexdes de qualquer ponto a qualquer ponto ou conexdes de
varios pontos. As VPNs podem ser implantadas com comunicac¢des criptografadas ou,
simplesmente, contam com comunicagao segura na propria VPN.

As VPNs podem ser usadas para conectar sites remotos por meio de conexdes de rede remota
(WAN), ao mesmo tempo que também protegem a privacidade e aumentam a seguranca em
uma rede local (LAN). Como uma VPN funciona como uma rede separada, todos os
dispositivos adicionais a VPN funcionarao perfeitamente como se estivessem em uma rede
tipica. Uma VPN nao apenas adiciona outra camada de protegcao para um sistema de vigilancia,
mas também fornece o beneficio adicional de segmentacado do trafego de negdcios e de video
das redes de producao.

md 0

Nota!

Dica de seguranca de dados n° 17

Se aplicavel, a VLAN ou a VPN aumenta o nivel de seguranga do sistema de vigilancia
combinado a infraestrutura de Tl existente.

Além de proteger o sistema de vigilancia contra o acesso ndo autorizado na infraestrutura de
Tl compartilhada, é necessario ficar de olho em quem tem permissao para conectar a rede
como um todo.
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9.3

9.4

Desativar portas de switches nao usadas

A desativacdo de portas de rede nao usadas garante que os dispositivos ndao usados nao
tenham acesso a rede. Isso diminui o risco de alguém tentar acessar uma sub-rede de
seguranca conectando o dispositivo a um switch ou a um soquete de rede ndo usado. A opgao
para desativar portas especificas € uma opcao comum em switches gerenciados, tanto de
baixo custo quanto empresarial.

Redes protegidas 802.1x

Todos os dispositivos de video IP da Bosch podem ser configurados como clientes 802.1x.
Isso permite que eles sejam autenticados para um Servidor RADIUS e participem de uma rede
protegida. Antes de colocar os dispositivos de video na rede protegida, vocé precisara
conectar diretamente do laptop de um técnico ao dispositivo de video para inserir credenciais
validas, conforme detalhado nas etapas a seguir.

Os servicos 802.1x podem ser facilmente configurados por meio do Configuration Manager

(Gerenciador de configuracao).

1. No Configuration Manager (Gerenciador de configuracdo), selecione o dispositivo
desejado.

2. Selecione a guia Rede (Rede) e, em seguida, selecione Avancado (Avanc¢ado).

Name 192.168.1.50 Devicetype DINION IP dynamic 7000 HD

General Camera Recording Alarm VCA Interfaces Network Service
Network Access DynDNS | Advanced Network Management Multicast Image Posting Accounts IPv4

3. Localize a parte 802.1x da pagina.

4. No menu suspenso 802.1x , selecione On (Ativado).

5. Insira uma Identidade (Identidade) e uma Palavra-passe (Senha) validas.

6. Salve as alteragdes.

7. Desconecte e coloque os dispositivos na rede protegida.

mud 0

Nota!

A rede 802.1x em si ndao fornece uma comunicacao segura entre o suplicante e o servidor de
autenticacao.

Como resultado, o nome de usuario e a senha poderao ser "farejados" da rede. A rede 802.1x
pode usar EAP-TLS para garantir a comunicacao segura.

9.4.1

Protocolo de Autenticacao Extensivel - Transport Layer Security (TLS)

O Protocolo de Autenticagao Extensivel (EAP) fornece suporte para varios métodos de
autenticacdo. O protocolo TLS (Transport Layer Security) fornece autenticagdo mutua,
negociacdo do pacote de codificacdes protegido por integridade e troca de chaves entre dois
pontos de extremidade. O protocolo EAP-TLS inclui suporte para autenticacao mutua baseada
em certificados e derivagao de chaves. Em outras palavras, o protocolo EAP-TLS encapsula o
processo em que o servidor e o cliente enviar certificado um ao outro.

mud 0

Nota!

Dica de seguranca de dados n° 18

Consulte o Whitepaper técnico especifico “Network Authentication - 802.1x — Secure the
Edge of the Network”, disponivel no catdlogo de produtos on-line do Bosch Security Systems
em:
http://resource.boschsecurity.com/documents/WP_802.1x_Special_enUS_22335867275.pdf.
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10.1

Criacao de confianca com certificados

Todas as cameras IP da Boschque executam o FW 6.10 ou mais recente usam um repositorio

de certificados, que pode ser encontrado no menu Assisténcia técnica (Servico) da

configuracdo da camera.

Certificados especificos de servidor, certificados de cliente e certificados confidveis podem

ser adicionados ao repositério.

Para adicionar um certificado ao repositorio:

1. Na pagina da Web do dispositivo, navegue para a pagina Configuracao (Configuracao).

2. Selecione o menu Assisténcia técnica (Servico) e o submenu Certificados (Certificados).

3. Na secdo Lista de ficheiros (Lista de arquivos), clique em Adicionar (Adicionar).

4. Carregue os certificados desejados.

Depois de concluir o carregamento, os certificados serao exibidos na secao Lista de

utilizacdes (Lista de usos).

Na secdo Lista de utilizacoes (Lista de usos), selecione o certificado desejado.

6. Para ativar o uso dos certificados, a camera deve ser reinicializada. Para reinicializar a
camera, clique em Definir.

] |ive X Playback

o

» General #
» Web Interface =
» Camera e Usage Certificates
» Recording s HTTPS server DefaultHttps ServerCertificate v
B AR Q EAP-TLS client camb2 v
» Interfaces }H
» Network ®ﬂ Usage Trusted certificates
| v Service M EAP-TLS trusted ca-pkio2 v = =

Maintenance “I
Licenses
[ Certificates [ ] I

System Overview Name Type Key Common name
DefaultHttps ServerCertificate Certificate ) localmyboschcam net i a
camb2 Certificate ‘:, camb2 i
ca-pki02 Trusted certificate —  oltest-PKID2-CA jﬁ

Protegido em um Maddulo de plataforma confiavel (TPM) seguro

Figura 10.1: Exemplo: Certificados EAP/TLS armazenados em uma camera Bosch (FW 6.11)

As chaves sao armazenadas em um chip, como se estivessem sendo usadas em SmartCards
criptograficos, também chamados "Mdédulo de plataforma confiavel", ou TPM. Esse chip
funciona como um cofre para dados criticos, protegendo certificados, chaves, licencas contra
0 acesso nao autorizado mesmo quando a camera esta fisicamente aberta para obter acesso.

Os certificados sao aceitos em formato *.pem, *.cer ou *.crt e devem ser codificados como
base64. Eles podem ser carregados como um arquivo combinado ou divididos em partes de
chaves e certificados e podem ser carregados como arquivos separados para serem
novamente combinados de forma automatica.
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Desde a versao 6.20 do firmware, as chaves privadas PKCS 8 protegidas por senha
(criptografadas pelo AES) sao compativeis e devem ser carregadas no formato *.pem com
codificacdo base64.

10.2 Certificados TLS

Todos os dispositivos de video da Bosch que executam o firmware até FW 6.1x sdo fornecidos
com um certificado TLS pré-instalado e com a chave privada que estd sendo usada para
conexdes HTTPS automaticamente. O certificado e a chave padrédo sdo significativos para fins
de teste apenas, uma vez que todos os dispositivos sdo fornecidos com o mesmo certificado
padréo.

Desde o FW 6.20, um certificado TLS autoassinado especifico do dispositivo é criado
automaticamente quando necessario para conexdes HTTPS, permitindo autenticacao
exclusiva. Esse certificado autoassinado pode ser renovado manualmente, basta exclui-lo. O
dispositivo mesmo criara um novo certificado assim que for necessario.

Se forem implantados dispositivos em um ambiente em que etapas adicionais sdo necessarias
para validar a identidade de cada dispositivo de video IP individual, novos certificados e
chaves privadas poderdo ser criados e carregados para os proprios dispositivos de video.
Novos certificados podem ser obtidos de uma Autoridade de certificacdo (CA) ou eles podem
ser criados com um OpenSSL Toolkit, por exemplo.

10.2.1 Pagina da Web do dispositivo
Os certificados podem ser carregados usando a pagina da Web de um dispositivo de video.
Na pagina Certificados (Certificados), novos certificados podem ser adicionados e excluidos,
e seu uso pode ser definido.

Veja também
—  Criag¢do de confian¢a com certificados, Pagina 44

10.2.2 Gerenciador de configuracao

No Configuration Manager (Gerenciador de configuracdo, os certificados podem ser

facilmente carregados para um ou varios dispositivos simultaneamente.

Para carregar certificados:

1. No Configuration Manager (Gerenciador de configuracdo), selecione um ou mais
dispositivos.

2. Clique com o botdo direito do mouse em Upload de Ficheiro (Carregamento de arquivo)
e, em seguida, clique em Certificado SSL... (Certificado SSL).
Uma janela do Windows Explorer é aberta para localizar o certificado para carregamento.

XK Delete
File Upload » Firmware...
File Download v | SSLCertificate... ]
Settings > Decoder Logo
Device Network Settings... Display Stamping Logo...
@ Show Live Video...
Show in Web Browser...
Show Settings in Web Browser...
@ Device Info...

Blink LED
> Restart
Ping
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Nota!

Os certificados podem ser carregados usando o Configuration Manager (Gerenciador de
configuracdo), mas a definicdo de uso deve ser especificada por meio da pagina da Web
Certificados (Certificados).

ol 0

Nota!

Dica de seguranca de dados n° 19

Os certificados devem ser usados para autenticar um Unico dispositivo. E recomendavel criar
um certificado especifico por dispositivo, derivado de um certificado raiz.

Se forem usados dispositivos em redes publicas, sera recomendavel obter certificados de
uma Autoridade de certificacdo publica ou ter certificados proprios assinados dessa forma, o
qual também sera capaz de verificar a origem e a validade, em outras palavras, a confianga,
do certificado do dispositivo.
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Autenticacao de video

Depois que os dispositivos em um sistema estiverem protegidos e autenticados corretamente,

também valera a pena analisar os dados do video fornecidos por eles. O método é

denominado autenticacao de video.

A autenticagao de video lida exclusivamente com métodos de validagao da autenticidade do

video. A autenticagcao de video nao lida com a transmissao de video, ou com dados, de alguma

maneira.

Antes da versao de firmware 5.9, a marca d' agua foi executada por um algoritmo de soma de

verificacao simples durante o stream de video. Ao usar a marca d' agua basica, nao ha uso de

certificados ou criptografia. A soma de verificacdo é uma avaliagdo da linha de base da

"Invariabilidade de dados" de um arquivo e valida a integridade de um arquivo.

Para configurar a autenticacao de video, por exemplo, no navegador da Web:

1. Navegue para o menu Geral (Geral) e selecione Ver marca (Exibir carimbos).

2. No menu suspenso Autenticacao de video (Autenticagdo de video), selecione a opgao
desejada:

As versdes de firmware 5.9 e posterior fornecem trés opcdes em autenticacdo de video,

além da marca d' 4gua classica:

—  MDb5: resumo da mensagem que produz um valor de hash de 128 bits.

—  SHA-1: desenvolvida pela Agéncia Nacional de Seguranca dos Estados Unidos e é
uma certificacao U.S. Federal Information Processing Standard publicada pela NIST
dos Estados Unidos. A autenticacdo SHA-1 produz um valor de hash de 160 bits.

—  SHA-256: o algoritmo SHA-256 gera um hash de 256 bits (32 bytes) de tamanho fixo
e quase exclusivo.

Camera name stamping OFf v

Logo @ [ Browse.. m
Logo position

Time slamping o v

Display millis sconds

Alarm mode stamping o v

Alafm message {max 31 characters)

Transparent background

Video authenticalior SHA-256 v
o

Signature Intaral [z]
Watarmarking
SHA

SHE-256 @
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Nota!
Hash é uma funcao unidirecional, que ndo pode ser novamente descriptografada.

Ao utilizar a autenticacao de video, cada pacote de um stream de video tem um valor de hash.
Esses hashes sdo incorporados no stream de video e misturados com os dados de video. Isso
garante a integridade do contetdo do stream.

Os hashes sdo assinados em periodos regulares, definidos pelo intervalo de assinatura,
usando a chave privada do certificado armazenado no TPM do dispositivo. As gravagoes de
alarme e as alteragdes de bloco nas gravacdes de iSCSI estdo todas fechadas com uma
assinatura para garantir a autenticidade continua do video.

md 0

Nota!

O calculo da assinatura digital exige capacidade de computacao que pode influenciar no
desempenho geral de uma camera se foi feito com muita frequéncia. Portanto, deve ser
escolhido um intervalo razoavel.

Como os hashes e as assinaturas digitais estdao incorporados no stream de video, também
serdo armazenados na gravacgao, permitindo a autenticacdo de video também para reproducao
e exportacoes.
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